Obecné nafizeni na ochranu
osobnich udaju

Uvod do GDPR
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GDPR

® Narizeni bylo schvaleno Evropskym parlamentem 14. 4. 2016 po 4 letém vyjednavani

s © Nahrazuje Smérnici 95/46 EC s Giéinnosti od 25.5. 2018 a v CR zakon ¢. 101/2000 Sb.
na ochranu osobnich udaju

® Nejkomplexnéjsi soubor pravidel na ochranu dat na svété

® Vyraznym povysenim ochrany dat na Uroven evropského zakona se posiluje pravo osob
na lepsi kontrolu nad jejich osobnimi tdaji

® Harmonizace pravidel pro 28 stati EU a EFTA zemi - Norsko, Island a Lichtenstejnsko = staty
Evropského hospodarského prostoru - 31 narodnich zakonu bude zruseno

@ Rovnocenna vymahatelnost prava a stejné sankce pro vsechny staty, konzistentni pravni
Uprava, Ucinna spoluprace regulatornich organu

® Predstavuje rovnovahu mezi legitimnimi zajmy spravcu a zpracovatelu dat a pravem
osob na soukromi
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Proc potrebuje ochrana dat

reformu?
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Spravni
pokuty

Vyse zavisi na radeé faktoru

Povaha, zavaznost a délka poruseni s prihlédnutim k povaze, rozsahu ¢i ucelu zpracovani
Umysl nebo nedbalost

Pocet dotcenych subjekt a mira Skody

Kroky podniknuté spravcem ¢i zpracovatelem ke zmirnéni skod

Mira odpovédnosti s prihlédnutim na technické a organizacni opatreni

Predchozi poruseni

Mira spoluprace s dozorovym uradem za ucelem napravy

Kategorie osobnich tdaji dotcené porusenim

Zpusob, jakym se dozorovy urad dozvédél o poruseni

20 000 000 EUR 10 000 000 EUR

0 Z celkového rocniho obratu celosvétové 0/
nebo 4 /0 za piedchozi financni rok nebo 2 0
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GDPR principy zpracovani
OSObE?l'Ch z%aj%

e 7akonnost, spravedlivost a transparentnost vuci subjektu dat
e Shromazdéni pro urcité, vyslovné vyjadiené a legitimni tcely
e Minimalizace udaju

e Piesnost udaju a aktualnost dat
e Omezeni ulozeni

e Integrita a duvérnost

e Odpovédnost
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Smeérnice ..
versus narizeni

Smérnice

e Dokument prijaty na trovni EU
e Narodni implementace (“naklonovani”)
e Mistnivariace (“genetické varianty”)

Narizeni

e Dokument prijaty na arovni EU
e Neni potieba narodni implementace
e “Jeden predpis ridi vSechny”
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Osobni
udaje

® Veskeré informace vztahujici se
k identifikované nebo identifikovatelné
fyzické osobé

e Nevztahuje se na osobni idaje zesnulych
osob a anonymizované tdaje

o Vztahuje se na Sifrované osobni tidaje,
protoZe nékdo zna Sifrovaci kli¢

Fyzickeé osoby Podnikatele
e 0SVC
e Pravnické osoby
: ST Glanek 4 (1
FUR SHARNTERVA el 2627




Osobni
Z/ld d ] € * Veskeré informace

obrazové, slovni, rentgenové snimky, IP adresa

® Vztahujici se
Vztah dany obsahem - napr. jméno, adresa,
pracovni pozice

e K identifikované nebo identifikovatelné osobée
Specifické charakteristiky, nepfima identifikace
pithlédnutim ke vSem prostredkum, napf. vybér
vyclenénim

OSOBNI vSe, co mne odlisuje
IDENTITA od ostatnich subjektd
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Osobni udaje
- jednotlive prvky

Obecné Organizacni

® Jméno ® pracovni nebo osobni adresa

e Pohlavi e pracovni nebo osobni telefonni Cislo
e Vék a datum narozeni e pracovni nebo osobni e-mail

e Osobni stav e ovérovaci identifikacni udaje

® Obcanstvi o identifikacni Cisla vydana statem

e |P adresa

e Fotograficky udaj

€M ViCE OSOBNICH UDAJU MATE, TiM
VETSIM RIZIKOM SPOJENYM S JEJICH

OCHRANOU SE VYSTAVUJETE!
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Citlive osobni udaje
- specialni kategorie

Vypovidaji o:

Rasovém ¢i etnickém puvodu @
Politickych nazorech

Nabozenském nebo filozofickém vyznani

Clenstvi v odborech

Zdravotnim stavu

Sexualni orientaci

Trestnich deliktech ¢i pravomocném odsouzeni

Genetické a biomeftrické udaje
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Genetické udaje

e Osobni udaje vztahujici se ke zdédénym nebo ziskanym
genetickym charakteristikam

e Poskytujici jedinecné informace o fyziologii nebo zdravi
e Vyplyvajici z analyzy biologického vzorku

Biometrické udaje

e Osobni udaje vyplyvajici z konkrétniho technického zpracovani

e Vztahujici se k fyzickym, fyziologickym nebo behavioralnim
charakteristikam

® Ty, které dovoluji nebo potvrzuji jedinecnou identifikaci

® Napriklad snimky obliceje nebo daktyloskopické tdaje
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Zakonnost zpracovani
osobnich udaju

® Musi byt splnéna aspon 1 z podminek

Souhlas
Smlouva

Pravni povinnost

Zivotné dlezité zajmy

Verejny zajem
Opravnéné zajmy
subjektu dat

spravce

FVA SKAANIERAVA G+




/akonnost zpracovani

-0

osobnich udaj

Souhlas subjektu nidajii nent nutny pro zpracovani udajii na zdklade

® smlouvy - nikdy nedavat souhlas do smlouvy

e pro ochranu zivotné dulezitych zajmua subjektu - napr. subjekt dat je
v bezvédomi a neni schopen udélit souhlas

@ pro splnéni pravni povinnosti spravce nebo pro splnéni tkolu provadéného
ve verejném zajmu nebo pri vykonu verejné moci - napr. soukromé pojistovny,
zdravotnicka zarizeni - muze byt specifikovano narodni legislativou

Statni arady mohou zpracovavat osobni tidaje jen ve verejném zajmu nebo
pro splnéni pravni povinnosti - napi. danovy urad, policie atd.

FUA SKNRANIFKNVA



Zpracovani dat z duvodu opravnéného zajmu
spravce nebo treti strany

e Opravnéné zajmy spravce nesmi prevazovat nad zajmy nebo pravy
a svobodami subjektu tidaju = ROVNOVAHA

e Napr. predani osobnich tdaju v ramei skupiny podniku pro vnitini
administrativni ucely

Zpracovani téchto udajit se
doporucuje se souhlasem
subjektu dat

HM SK“HNWK”VA Vysvétlivky 47 - 49




/pracovani
citlivych dat

Je mozné jen za téchto predpokladii:

Vyslovny souhlas subjektu udaju se zpracovanim
Zpracovani je nezbytné v oblasti pracovniho prava, socialniho zabezpeceni a socialni ochrany

Zpracovani je nutné pro ochranu Zivotné dulezitych zajmu subjektu, v pripadé, Ze subjekt
neni fyzicky nebo pravné schopen udélit souhlas

Zpracovani sleduje politické, filozofické, nabozenské nebo odborové cile - nadace,
sdruzeni, neziskové organizace

Zpracovani se tyka udaju zjevné zverejnénych subjektem tdaju
Zpracovani je nezbytné pro obhajobu pravnich narokd nebo v ramci soudniho fizeni
Z divodu verejného zajmu na zakladé EU nebo narodniho prava

Pro ucely preventivniho lékarstvi, posouzeni pracovni schopnosti zaméstnance,
verejného zajmu v oblasti verejného zdravi

Zpracovani pro ucely védeckého, historického vyzkumu nebo statistické ucely
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Souhlas

® Dany svobodné

FUA SKNRANIFKNVA

Konkrétni
Informovany
Jednoznacny
Vyjadreni prani

Souhlas rodice

® Do 16 let

e NizSi vék (podle prava
¢lenského statu)

® Minimalné 13 let



[pracovani
osobnich udaj

Jakdkoliv operace nebo
soubor operaci s osobnimi
udaji, ktery je provaden
pomoci nebo bez pomoci
automatizovanych
postupii spocivajici v:

FUA SKNRANIFKNVA
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Shromazdeni

Zaznamenani

Usporadani

Strukturovani

UloZeni

Prizpisobeni nebo pozménéni
Vyhledani

Nahlédnuti

Pouziti

Zpristupnéni prenosem

Sireni nebo jakékoliv jiné zpfistupnéni
Serazeni ¢i zkombinovani
Omezeni

Vymaz nebo zniceni

clének 4 (2)




Vécna pusobnost zpracovani
osobnich udaju

e Automatizované zpracovani
e Manualni zpracovani
¢ Data jsou obsaZena v evidenci nebo do ni maji byt zafazena

Vyjimky:
 Privykonu ¢innosti, které nespadaji do pisobnosti prava EU
(napt. aktivity v ramci narodni bezpecnosti)
e Kontrola hranic, azylové a imigracni fizeni, verejna bezpecnost
 Zpracovani fyzickou osobou v ramci osobnich a domacich ¢innosti

* Prislusnymi organy za ticelem vySetrovani a odhalovani trestnych ¢inQ
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Kdy je potfeba pamatovat

na osobni data?

e \ybérové fizeni

e Pracovni smlouva a vykon prace
» Skonceni pracovniho poméru

e Predavani v ramci skupiny

e Monitoring zaméstnancu
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Vyberove
Fizeni 5!

Povinnost zajistovat:

1. rovné zachazeni se vSemi FO (uchazeci o zaméstnani)
2. rovné prilezitosti vSem FO (uchazecum o zaméstnani)

® Zamestnavatel smi vyzadovat pouze udaje bezprostredné souvisejici s uzavrenim pracovni smlouvy
(§ 30 odst. 2 ZP)

® Zameéstnavatel nesmi pri vybéru zaméstnancl vyzadovat informace, které (zakon o zaméstnanosti):

¢ neslouzi k pInéni povinnosti zaméstnavatele

e odporuji dobrym mraviim

o se tykaji narodnosti, rasového nebo etnického ptivodu, politickych postoju, ¢lenstvi v odborovych
organizacich, nabozenstvi, filozofického presvedceni, sexualni orientace, neni-li jejich vyzadovani
v souladu se zvlastnim pravnim predpisem

@ Background check - ne, pokud neni specialni vécny duvod
® Predchozi reference - ano (souhlas neni nutny)
@ Socialni site, vstupni dotazniky
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Vyberove
rizeni

Co smi zaméstnavatel po uchazeci poZadovat?

potvrzeni o poslednim zaméstnani

doklady o kvalifikaci, doklady ke mzdé

trestni rejstrik (pokud vyzadovano zakonem nebo pokud je k tomu divod)
doklad o zdravotni zpusobilosti (ne lékarské zpravy)

cokoli dalsiho, co je stanoveno zvlastnimi zakony

Co se nesmi?

nesmi se porizovat kopie obcanského prukazu bez souhlasu zaméstnance/uchazece

®
e jinak prestupek FO (ne zaméstnavatele)
e pokuta 10.000 K¢

e doporucuje se, aby zaméstnanec napsal na kopii, Ze s porizenim kopie souhlasi
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Osobni data
V pracovnim pomeru

Trvani pracovniho poméru

obsah pracovni smlouvy

vedeni osobniho spisu

vedeni databaze zaméstnancu, kterym se poskytuji sluzby nebo zbozi
fotografie zaméstnanci

whistleblowing policy
omezeni pozadovat informace

e zameéstnavatel nesmi od zameéstnance pozadovat informace, které bezprostredné nesouvisi
s praci (§ 316 odst. 4 ZP)

e zamestnavatel nesmi vyzadovat informace zejména o

- téhotenstvi, rodinnych a majetkovych pomérech - Clenstvi v odborech, politickych stranach nebo hnutich
- sexualni orientaci - prislusnosti k cirkvi nebo nabozenské spolecnosti
- pivodu - trestnépravni bezihonnosti
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Pracovni pomer
- pracovnl smlouva

Souhlas se zpracovanim osobnich udajii —

poruseni informaéni povinnosti (stanovisko Uradu)

pusobi klamavé vici zaméstnanci

souhlas - jednostranné jednani zaméstnance, ne dohoda
personalni a mzdova agenda — kryto zakonem

pokud zpracovani nad ramec zakona

souhlas nutny, idealné ve zvlastnim oddéleném dokumentu

Ndstup do prace

e vstupni dotaznik - Ize jim splnit informacni povinnost
e osobni spis
e oznamovaci povinnost vuci prislusnym uradum
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Osobni spis
— udaje souvisejicl s pracovinim pomerem

SlouZi k plnéni povinnosti zaméstnavatele:

udaje ohledné odménovani véetné bonusu

informace/souhlas se zpracovanim

informace o tom, do jaké kategorie byla prace zaméstnance zarazena

informace o zdravotnickém zarizeni (preventivni péce)

potvrzeni o absolvovanych skolenich v oblasti BOZP

potvrzeni o seznameni s pracovnim radem, kolektivni smlouvou, vnitfnimi predpisy

udaje o pracovnich trazech a nemocech z povolani

udaje o disciplinarnich rizenich (vyzvy, upozornéni, jejich reseni)
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Fotografie

Fotografie zaméstnancii ve spisu nebo na vstupni karté (priikazu):
v obecné roviné jde (dle Uradu) o zpracovani v ramci plnéni povinnosti zaméstnavatele

Fotografie na firemnim intranetu/internetu
e plati obecné principy

® neni zvlastni zaméstnanecka Uprava

e neni vyzadovano zakonem (jde o zpracovani nad ramec)

e souhlas zamestnance

e informacni povinnost

e oznameni (registrace) Ufadu

e Ucel (napr. podpora komunikace), pozor — idealné, aby kryl
I marketingové materialy, teambuilding, apod.
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Skonceni )
pracovniho poméru

e Osobni spis (revize)
® zména Ucelu zpracovani (jiz ne administrace personalné-mzdové agendy)

e Opravnéni uchovavat osobni udaje
e pro ochranu prav zaméstnavatele (spory)

- promlceni penézitych naroku (3 roky)

- rozsah uchovanych osobnich dat omezen na dany tcel (potreba projit spis, ponechat -
pouze potrebné dokumenty)

- souhlas neni nutny - nezbytné pro ochranu prav a zajmu zaméstnavatele

- Urad v praxi akceptoval i delsi Ihtity uchovani dle vnitfniho skartacniho fadu

e nabidky dalSiho zaméstnani

e Vydani potvrzeni o zaméstnani, pracovniho posudku (na Zadost zaméstnance),
splnéni oznamovaci povinnosti viici statnim institucim
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Skonceni )
pracovniho pomeru

Archivace dokumentii

povinnost dle zvlastnich pravnich predpisu, napr.:

evidencni listy dichodového pojisténi (stejnopisy, 3 kalendarni roky)

mzdové listy nebo Ucetni zaznamy o tdajich potrebnych pro dichodové pojisténi (originaly,

30 a 10 kalendarnich let)

zaznamy o pozivatelich dichodu (10 kalendarnich let)

zaznamy o zaméstnancich Gcastnych nemocenského pojisténi (10 kalendarnich let)

doklady o vzniku a skonceni pracovniho vztahu, zaznamy o pracovnich urazech a nemocech

z povolani, zaznamy o evidenci pracovni doby (30? kalendarnich let)

ucetni podklady (5 kalendarnich let)

od roku 2009 nemusi povinné soukromé subjekty uchovavat zasadni dokumenty o zaméstnanec-
kych zalezitostech (povinnost vypadla ze zakona o archivnictvi)

jinak likvidace (napr. vymazani, zniceni) osobnich tdaju

od 2007 (ZP) nema zaméstnavatel povinnost vydat pisemnosti tykajici se jeho osobnich tdaju
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Monitoring
zamestnancu

Pravo zamestnavatele na kontrolu zaméstnancii a ochranu majetku

e kontrola vykonu, efektivity a BOZP
® kontrola vyuzivani prostredkli zaméstnavatele
® ochrana majetku a informaci

,zaméstnavatel nesmi bez zavazného duvodu spocivajiciho ve zvlastni povaze cinnosti zaméstnava-
tele narusovat soukromi zaméstnance na pracovistich a ve spolecnych prostorach zaméstnavatele
tim, Ze podrobuje zaméstnance otevienému nebo skrytému sledovani, odposlechu a zaznamu jeho
telefonickych hovora, kontrole elektronické posty nebo kontrole listovnich zasilek adresovanych
zameéstnanci.”

Pravo zameéestnance na soukromi a ochranu osobnich udaju
e /P § 316, GDPR / vyjimka — zvlastni povaha cinnosti zaméstnavatele
® Informacni povinnost
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Marketingové souhlasy

— pravidla pro marketingové sdileni informaci
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Direct marketingové nabidky

Neexistuje ucelenad pravni uprava
* nutna aplikace nékolika pravnich predpist

Direct marketing — vZdy reklamou
(zakon o regulaci reklamy)

Primy marketing
Neadresny elektronickymi
direct mail prostredky
(e-mail, sms)
Adresny direct
mail
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Obchodni sdéleni 2
(elektronicky)

Plati ndsledujici.:

o V kazdé zpravé musi byt zaclenéna moznost zdarma nebo na tcet odesilatele
odmitnout dalsi zasilani reklam (véetné kontaktu na odesilatele)

e Rezim opt-in (adresat musi udélit predchozi informovany prokazatelny souhlas)

e U sms (napr. uvedeni linku na internetu, kde se da odhlasit nebo zaslani
specifického kodu)

Zakaz utajeni identity odesilatele jehoz jménem se zprava posila

Zprava musi byt oznacena jako obchodni sdéleni
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Vyuziti elektronickych kontaktu
z klientskych vztahu

Spolecnost musi ziskat e-mail od svého klienta v souvislosti s prodejem vyrobku
nebo sluzby

Klientovi musi byt v ramci el. komunikace nabizeny pouze obdobné vyrobky nebo sluzby
o Klient ma moznost pri kazdém zaslani zpravy tuto odmitnout (opt-out)

o (Obtézovani nevyzadanym obchodni sdélenim:
 zadost o ukonceni
» podnét na UOOU - jednoduchy formular, vysoké sankce s

Klient mél (pfi ziskani kontaktu / uzavieni smlouvy)
moznost takové vyuziti el. kontaktu odmitnout
a neodmitl
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Primy marketing
v GDPR

Neposkytuje komplexni ipravu, upravuje pouze dilci otdzky (4):

* Recital 38 — zvlastni ochrana osobnich tdaju déti
e Recital 47 - primy marketing jako opravnény zajem?

. ,Opravnénym zajmem dotceného spravce Udaju je rovnéz zpracovani osobnich tdaju nezbytné
nutné pro Ucely zamezeni podvodim. Zpracovani osobnich tidaju pro Gcely pfimého marketingu Ize
povazovat za zpracovani provadéné z divodu opravnéného zajmu".

* Recital 70 — pravo vznést namitku
e Clanek 21 odst. 2 a 3 — pravo vznést namitku

,Pokud se osobni tidaje zpracovavaji pro ticely pfimého marketingu, ma subjekt tdajl pravo vznést
kdykoli namitku proti zpracovani osobnich Gdaju, které se ho tykaji, pro tento marketing, coz zahrnuje
I profilovani, pokud se tyka tohoto primého marketingu.”

.Pokud subjekt Gdaju vznese namitku proti zpracovani pro Ucely primého marketingu, nebudou jiz
osobni udaje pro tyto ucely zpracovavany.”
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Navrh narizeni

na souhlas 1
- e-Privacy
QP revad Cy . GD,PR, ) Dozorové urady Nafrizeni
obecna pravni et
(Jpra{\)/a Sankce specialni pravni

Pravni uprava
ochrana

e navrh ze dne 10. ledna 2017
e 29 ¢lankd, nové definice

e ma regulovat povinnosti a prava souvisejici se shérem, nakladanim a vyuzivanim dat
koncovych uzivatell (netyka se uzavienych siti uvnitr firem)

e ma se vztahovat na vSechny poskytovatele sluzeb el. komunikaci, tj. i na nove typy
sluzeb (tzv. over the top, OTT services — Skype, WhatsApp, Viber, Facetime, herni
komunikacni kanaly, e-shopy, atd. )

o duvernost komunikace (komunikace + metadata)
e zjednoduseni pravidel pro cookies
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Spravce
a Zpracovatel

===« /pracovatel
Spravce ------
Sub-zpracovatel
Zpracovatel.: Spravce:
Fyzicka nebo pravnicka osoba, Fyzicka nebo préavnicka osoba, kterd
ktera zpracovava data jménem sama nebo spolu s jinymi uréuje ucel
spravce a zpusoby zpracovani

-
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Bezpecnost zpracovani
osobnich udaju

Spravce a zpracovatel jsou povinni proveést.
® Vhodna technicka a organizacni opatieni
Aby zajistili

® Uroven zabezpeceni odpovidajici danému riziku

S prihlédnutim

® Ke stavu techniky

e Nakladim na provedeni

® Povaze, rozsahu, kontextu a ucelim zpracovani

Zpusob zabezpeceni zpracovani dat by mélo byt presné upraveno ve smlouvé
mezi spravcem a zpracovatelem.

FUA SKNANICKNVA

Sub-zpr.acovatel

... /pracovatel
--=Spravce
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Poruseni ochrany dat
musi byt oznameno

Novy zdkon zavadi poZadavek na podani oznament o poruSent ochrany:

e Spravcum, pokud jste zpracovatelem dat
e Regulatorim do 72 hodin, pokud jste spravcem - ¢lanek 33
e Postizenym subjektiim dat v pripadé vysokého rizika - ¢lanek 34

Poruseni ochrany osobnich dat je

[\

e Poruseni bezpecnosti

e Vede k nahodnému nebo nezakonnému
Zniceni / Ztraté / Zméné
Nepovolenému odhaleni / Pristupu

Zpusob a pravidla oznameni by méla byt soucasti internich
smérnic a posouzeni vlivu (PIA)

FUA SKNRANIFKNVA



/nacne
rozSifeny
dosah

Novy zdkon plati pro:

e Podnik v EU
e Nabidku zbozi a sluzeb rezidentim EU
e Monitorovani chovani rezidentt EU

AR SKAANIFRAVA i ”




Prava subjektu osobnich udajt
- vrazné posilena

FUA SKNRANIFKNVA

@ Pristup

& Oprava

€ Vymaz a “pravo byt zapomenut”
@ Omezeni zpracovani

@ Prienositelnost tdaju

© Vznést namitku

Vztahuje se na vSechny osobni udaje vcetné tzv. nestrukturovanych,
tj. ulozenych napr. v prilohach k e-mailu, na riznych tlozistich

Toto pravo muze byt ze strany nespokojenych zakaznikl nebo
zaméstnancu zneuzivano!

OZNAMENI (PRIVACY NOTICE) - mél by upravovat postup, jakym
muze subjekt osobnich tidaju uplatnit svoje prava



Informacni povinnost
osobni udaje ziskany od subjektu udajii

Strucne, srozumitelné, transparentné

Informovat subjekt udaju v okamziku jejich ziskani
o téchto skutecnostech:

e Kontaktni idaje spravce, pripadné Povérence

e Ucel zpracovani a pravni titul

® Prijemce nebo kategorie prijemcu osobnich udaju

e Doba zpracovani

® Dusledky neposkytnuti udaju

® Existence prava podat stiznost u dozorového tradu

e Skutecnost, ze dochazi k automatizovanému rozhodovani véetné profilovani

FUA SKNANICKNVA Slanek 13




Informacni povinnost
osobni udaje nebyly ziskdny od subjektu udaju

Strucné, srozumitelné, transparentné

Informovat subjekt tidaji v piimérené Ihuté, nejpozdéji do jednoho mésice
nebo pii prvnim zpristupnéni udaju nebo v okamziku komunikace se
subjektem udaju o téchto skutecnostech:

e Kontaktni idaje spravce, pripadné Povérence

e Ucel zpracovani a pravni titul

® Prijemce nebo kategorie prijemcu osobnich tdaju
e Doba zpracovani
D
@
L

Dusledky neposkytnuti udaju

Existence prava podat stiznost u dozorového Uradu

Skutecnost, ze dochazi k automatizovanému rozhodovani véetné profilovani
e Zdroj, ze kterého osobni idaje pochazi véetné verejné dostupnych zdroju

FUA SK"HN'PK“\’A Clanek 14




Prist
Jedna se o absolutni pravo s vyjimkou pripadu stanovenych v ¢lanku 23

K nasledujicim informacim.

® KDO: prijemce, kterym budou osobni udaje zpristupnény vcetné tretich zemi

e CO: kategorie dat

e KDE: kde jsou osobni udaje zpracovavany

e JAK DLOUHO: doba, po kterou budou osobni udaje ulozeny, pripadné urceni
kritéria ke stanoveni této doby

e PROC: Gicel zpracovani

» Jak podat stiznost u dozorového uradu

e 0O zdroji osobnich tdaju, pokud nejsou poskytnuty samotnymi subjekty

e Skutecnosti, ze dochazi k automatizovanému rozhodovani vcetné profilovani

e Existenci prava pozadovat od spravce opravu nebo vymaz tidaju, omezeni
jejich zpracovani nebo vznést namitku proti zpracovani

Spravce musi poskytnout kopii zpracovavanych udaju ve formé, kterou
je zadost podana, vcetné elektronické

FUA SK"HN'EK""A Clanek 15




@ Oprava

® Bez zbytecného odkladu

e Oprava objektivné nepresnych tdaju - napr. Spatné uvedené
Jjméno subjektu

e Oprava subjektivné nepresnych tidaju - napr. zaloZenych na
zakladé nazoru, subjekt osobnich tidaji ma pravo nazoru
na napf. osobni hodnoceni

FUA SKNANIKNVA Glanek 162 19
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\Vlymaz

a pravo byt zapomenut

Vymaz

e Osobni udaje jiz nejsou potrebné pro Gcel, pro ktery byly
shromazdovany nebo zpracovavany

e Subjekt udaju odvola souhlas, pokud je zpracovani zaloZeno
na souhlasu a neexistuje zadny dalsi divod pro zpracovani

e Subjekt tidaju vznese namitku proti zpracovani z duvodu
opravnénych zajmu spravce

e Osobni udaje byly zpracovany protipravné

 Pravni povinnost stanovena pravem Unie nebo ¢lenskym statem

e Pokud neni dan rodicovsky souhlas se zpracovanim osobnich
udaju déti

Pravo byt zapomenut

e Rozsireni prava vymazu
e Primérené kroky spravce informovat dalsi spravce
o vymazani odkazu, jejich kopie nebo replikace

Clanek 17




QOmezenl’
mecovam

Omezeni zpracovani = oznaceni uloZenych osobnich udaji za Gcelem omezeni jejich
zpracovani v budoucnu - napr. systém ve spolecnosti (SAP) musi tuto funkci jiz mit
zabudovanou - viz “Privacy by design”

Spocivajici napr. v:

e Data budou doc¢asné nedostupna

e Restrikce zpracovani bude v systému zabudovana
e Preneseni dat do separatniho systému

e Docasné zablokovani webové stranky
Data budou pouze uloZena

Jedna se v podstaté o alternativni reSeni k pravu byt vymazan.

Duvody omezeni:

e Subjekt dat popira presnost tdaju

e Zpracovani je protipravni, subjekt odmita vymaz a zada misto ného omezeni

e Subjekt vznes| namitku proti zpracovani, dokud nebude ovéreno, zda opravnéné
duvody spravce prevazuji nad divody subjektu

FUA SKNANICKNVA Clanek 18




@ Prenositelnost
udaju

® RozSirené pravo pristupu

® Musi byt splnény soucasné tyto 2 podminky
e Zpracovani je zaloZeno na souhlasu subjektu tidaju nebo na smlouvé
e Zpracovani se provadi automatizované

e Subjekt udaju ma pravo ziskat svoje udaje ve strukturovaném, bézné
pouzivaném a strojoveé Citelném formatu a predat je jinému spravci bez
souhlasu ptvodniho spravce

e Vyjimky: zpracovani nezbytné ve vefejném zajmu nebo pii vykonu
veiejné mocl

FUA SKNANICKNVA Clanek 20




Vznest
o namitku

Nejedna se o absolutni pravo, musi byt splnény nasledujici podminky -

Vyslovné upozornéni

Veiejny nebo opravnény zdajem spravce

e Zpracovani Udaju se provadi ve verejném zajmu nebo z divodu opravnénych zajmu spravce

e Zpracovani Udaju se tyka konkrétni situace subjektu

e Spravce musi prokazat, Ze jeho opravnené zajmy prevazuji nad pravy subjektu

Primy marketing

e Subjekt idaju ma vzdycky pravo (absolutni) vznést namitku proti tomuto zpracovani véetné
profilovani - tzv. Opt-out

Védecky, statisticky a historicky vyzkum

® Pravo vznést namitku z divodu tykajicich se konkrétni situace s vyjimkou zpracovani
z duvodu verejného zajmu
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Profilovani

® Automatizované zpracovani osobnich dat
e Zejména analyzovat nebo predpovidat:

e Vykon v praci

» Ekonomickou situaci
e Zdravi

e Osobni preference

e Zajmy

e Spolehlivost

e Chovani

e Polohu

e Pohyb

FUA SKNRNICKMUA Clanek 22 a 4/4




Profilovani

Pravo subjektu odmitnout profilovani, resp. musi k nému udélit souhlas

¢ Profilovani ma pro ného pravni ucinky nebo se ho vyznamné dotyka
e Vyjimky:
® Zpracovani je nezbytné k uzavreni nebo plnéni smlouvy mezi subjektem
udaju a spravcem - napr. vyhodnocovani pojistnych rizik
e Zpracovani je povoleno pravem Unie nebo ¢lenského statu
® Zpracovani je zalozeno na vyslovném souhlasu subjektu

Priklady profilovani:
e “Adware” a “freeware” - software instalovany na pocitaci uzivatele umoznujici

monitorovani jeho chovani za ucelem cilené reklamy
® “Cookie” - Cast textu, ktery je ulozen z webové stranky na hard disku uzivatele

a v pripadé dalSi navstévy je znovu pouzit - napr. pocet polozek ulozenych v kosiku
pii nakupu na e-shopu, automatické ukladani navstivenych webu, zapamatovani si
hesel, Cisla kreditnich karet, autentizacnich udaju, apod.

Clanek 22 a 4/4
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Zodpovédnost

® Vhodnd technickad, organizacni a procesni opatient
k prokdzdni souladu (compliance)

® Mohou zahrnovat:

¢ Vyhodnoceni dopadu na soukromi

e Zameérna a nezbytna ochrana dat (Privacy by Design/by Default)
Implementace procedur na ochranu dat

e Jmenovani DPO

e Pseudonymizace osobnich dat

¢ Povinnost uchovavani zaznamu u spravcu a zpracovatelu

e Spoluprace spravcu a zpracovateli s dozorovymi organy
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Zodpovédnost:
Posouzeni viivu na ochranu
osobnich udaju

DPIA = Data Protection Impact Assessment - nutny v téchto pripadech:

e Systematické a rozsahlé vyhodnocovani osobnich aspektu tykajicich se osob, které
je zalozeno na automatizovaném zpracovani, profilovani
o Vysoke riziko pro prava a svobody fyzickych osob, zavazny dopad na fyzické osoby

’’’’

e Rozsahlé systematické monitorovani verejné pristupnych prostort

Obsah DPIA:

e Popis zamyslenych operaci zpracovani

e Posouzeni nezbytnosti a pfimérenosti operaci z hlediska tcelu

e Posouzeni rizik pro prava a svobody subjektu

e Planovana opatieni k reSeni téchto rizik, véetné zaruk, bezpecnostnich opatreni

Povinnost predchozi konzultace s dozorovym organem

Clanek 35
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Zodpovednost:
Zamerna a standardni ochrana dat

Zameérna ochrana data - tzv. By design

e Implementace vhodnych organizacnich a technickych opatieni v dobé
uréeni prostredku pro zpracovani, tak i v dobé samotného zpracovani

e Vhodna opatieni jsou do systému ochrany pfimo integrovana,
napr. pseudonymizace, minimalizace dat

Standardni ochrana dat - tzv. By default

e 7Zpracovani pouze osobnich tdaju, které jsou pro kazdy konkrétni ucel
nezbytné - mnozstvi dat, rozsah zpracovani, doba jejich uloZeni a jejich
dostupnosti
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Zodpovédnost:
Zaznamy o cinnostech zpracovani

Spravce a zpracovatel jsou povinni vést zaznamy o Cinnostech zpracovani:

e Jméno a kontaktni idaje spravce a zpracovatele vcetné jména DPO

e Ugely zpracovani

e Popis kategorii subjektt Gidaju a kategorii osobnich tdaju

e Kategorie prijemcu, kterym byly nebo budou tdaje zpristupnény vcetné 3. zemi
e Informace o mezinarodnim predavani osobnich udaju

e Lhuty pro vymaz jednotlivych kategorii tdaju

e Popis technickych a organizacnich opatreni

Zaznamy musi byt na pozadani poskytnuty dozorovému organu.

Vyjimky:

® Pro organizaci s méné nez 250 zaméstnanci, pokud zpracovani dat neni jejich
hlavni ¢innosti

® Neexistuje riziko pro prava subjektu dat

® Nejsou zpracovavany citlivé udaje
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4

Pseudonymizace

Zpracovani takovym zpiisobem:
e Aby data jiZ nemohla byt prirazena ke konkrétnimu subjektu dat
e Bez pouziti dalSich informaci

® Dokud jsou tyto informace uchovavany samostatné a podléhaji
opatienim
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Zodpovéednost:
Povinny povérenec }é?m ochranu

osobnich udaju (DPQO)

PozZadavek na spravce a zpracovatele

Hranice pro jmenovani: Ukoly:

® Povinny pro veiejné organy ® Monitorovani souladu

® Rozsahlé systematické monitorovani e Rizeni ¢innosti interni ochrany dat
fyzickych osob e Skoleni pracovniku ve zpracovani dat

* Rozsahlé zpracovani citlivych dat e Provadéni internich auditt

@

Clanek 37 - 39
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Zodpovednost:

Povinny povérenec }Fro ochranu
osobnich udaji (DPQO)

e Musi byt expertem v oblasti ochrany dat - prozatim nejasné a nespecifikované
kvalifikacni predpoklady

¢ Pfimo je podrizen nejvySe postavené osobé v dané spolecnosti, nemuze byt
soucasti pravniho ¢i jiného oddéleni
e Nemél by byt v kumulované funkci, stret zajmu

e Skupina podniki mize jmenovat jediného DPO, ale musi byt snadno dosazitelny
a schopen komunikovat s dozorovym organem

® Muze byt bud'internim pracovnikem nebo externim na zakladé smlouvy
o poskytovani sluzeb
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Dozorove
organy

Nezavisly organ verejné moci - role:

* Reprezentuje ¢lensky stat v Evropském shoru
pro ochranu osobnich tidaji (EDPB)

e Spolupracuje s ostatnimi dozorovymi organy

e Monitoruje uplatiovani GDPR

e Usnadnuje volny pohyb osobnich tidaji uvniti EU

e Chrani zakladni prava a svobody fyzickych osob

Pravomoci: clanek 58

e \/ySetiovaci
e Napravné
e Povolovaci a poradni

Clanek 4/21,22
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Pravni ochrana
a sankce

® Kazdy subjekt dat ma pravo podat stiznost u dozorovéeho tradu dle svého bydliste,
mista vykonu zaméstnani nebo mista, kde doslo k poruseni ochrany jeho dat

e Kazdy subjekt dat ma pravo na soudni ochranu - Zaloba podana u soudu dle sidla
provozovny spravce nebo zpracovatele

Sankce

e Nahrada hmotné ¢i nehmotné Gjmy od spravce nebo zpracovatele - spolecna
odpovédnost vSech zapojenych subjekti (obrazek “cibule”) - na zakladé rozhodnuti
prislusného soudu

e Spravni pokuty udélené dozorovym tradem

® Jiné sankce - stanovené pravidly clenského statu - musi byt G¢inné, primérené
a odrazuijici i pro pripad, kdy pravo ¢lenského statu neumoznuje ulozeni spravnich
pokut (Estonsko)

® Trestni odpovédnost pravnickych osob
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Kam az muze GDPR dosahnout
v ramci organizace

* Bezpecnostni odd.

. CRM
n“l e « Finanéni odd.
n ’ Osobni informace . ERP « IT a Technické odd.
h . RN « Klientské odd.

¢ Elektronické e
P » Legislativni a pravni odd.
¢ Listinné

P . « Logistickeé a vyrobni odd.
. ZIS  Marketingové odd.
e » Obchodni odd.

» Personalni odd.

Souhlasy
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Rozsah oblasti
s moznym dopadem GDPR

Papiroveé uloziste
Informacni systemy
Klientské centrum

ﬁ» Procesy a ¢innosti Outsourcing

Holding

Bezpecnost

Osobni informace
Souhlasy
Znalosti a know-how
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Oblasti dOpadu

regulace
Obchodni Podpiimé
ot procesy
‘ e Vétsina e Navstévy
R ® Archivace
e Skartace
e Zalohovani

FUR SKARNIEKVA T

Dokumenty

e Smlouvy
(pracovni vztahy,
dodavatelé)

e Obchodni
podminky

e Interni predpisy

IT systemy

Aplikace

Web

Reporty

Ulozisté (i stanice)
Archivy

Zalohy



Obohacena vazba
(Business, Technologie) - prikiad

Staticky model — ¢as (doba Zivotnosti)

Proces Aktivita

Obchodni
proces

Shromazdovani

udaju

- idaje pojistnika

- idaje pojisténého

- idaje zprostredko-
vatele

- Udaje lékare

Modelace ceny
- Gidaje pojistnika
- Gidaje pojisténého

FUA SKNRNIFKNVA

Uzavreni
smlouvy

Pravni
duvod

Plnéni
smlouvy

PInéni
pravnich
povinnosti

Prevazujici
opravnény
zajem nad
subjektem

Jméno a dalsi jméno
Prijmeni

Rodné piijmeni
Rodné Eislo

Datum narozeni
Misto narozeni
Pohlavi

Stat narozeni
Statni

prislusnost

Stat darové
rezidence

Titul pred

jménem

Titul za jménem
Typ dokladu

Kopie dokladu Cislo
dokladu

Platnost dokladu




Jak by mohl vypadat konecny vysledek
(na jednu FO)

Proces | Aktivita Ucel Pravni 0.U. IS Zdroj | Expirace
divod
Uzavieni Shromazdovani Uzavieni smlouvy | Plnéni smlouvy Jméno APP1 DB1 1.1.2019
smlouvy udaju s klientem Prijmeni
i laheammes Rodné &islo
- (idaje pojistnika Datum narozeni
- tdaje pojisténého Misto narozeni
Stat narozeni
Statni prisluSnost
Typ dokladu
Kopie dokladu
Cislo dokiadu
Platnost dokladu
Uzavieni Shromazdovani Vyplaceni PInéni smlouvy Jméno APP1 DB1 1.6.2019
smlouvy udaji zprostiedkovatel- :"3'“‘?'3‘.
P £ : odné Eislo
- tidaje ské provize na Typ dokladu
zprostiedkovatele zakladé smlouvy Cislo dokladu
Banka
Cislo uctu
Uzavieni Shromazdovani Splnéni Prevazujici Nazev Iékare 1.1.2020
smlouvy Gdaju zdravotnich opravnény zdjem '[?
RS z " : oklad
- tdaje lékare predpokladii nad subjektem Datum vystaveni
Uzavieni Shromazdovani Fakturace PInéni pravnich Stat dan. Rez. APP3 DB3 1.1.2029
smlouvy adaj povinnosti &ag- doklad
- platce




Funkcni pozadavky na software
- vymaz

» Moznost propojit subjekt na zakladé jednotného identifikatoru (primary key) pro riizné systémy
V réamci implementace systémového feSeni pro katalogizaci osobnich tdajii realizovat moznost jednotného identifikatoru pro dohledani konkrét-
niho subjektu a viech jeho zpracovavanych osobnich tdaji. Zvolit primérni kli¢, na zakladé kterého bude mozné vyhledat/vymazat/upravit ves-
keré osobni Gidaje dotéeného subjektu (nebo jen jejich East).

» Moznost procesovat zadost o vymaz
Implementovat moznost procesovani Zadosti o vymaz. Sjednotit vySe uvedené funkcionality, kde bude mozné vyhledat vsechny osobni adaje
dotceného subjektu a oznatit je k vymazani.

« Zavést kontrolu procesu a opravnénosti vymazu odpovédnymi osobami
Implementovat moznost notifikace na workflow systém a vazbu na proces schvaleni.

N

» Moznost notifikace administratora systému, kde bude dochazet ke skutecnym vymazim (proces, workflow
Implementovat moznost zaslat notifikaci se Zadosti o vymaz administratoriim vSech systému, kde se bude uskuteiiovat vymaz. (Oznaceni
vech osobnich tidajii nebo jen nékterych, podle toho, zda se jednd o celkovy vymaz, nebo jen odstranéni téch osobnich tdaju, k nimz byl ode-
bran souhlas.)

» Moznost uskutecnéni vymazu kompletnich osobnich udaja
Implementovat moznost vyhledani pomoci jednotného identifikatoru a oznaceni/notifikace vsech osobnich tidaji uréenych k vymazani.
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GDPR a nové pozadavky na IT

aneb priprava na tézko resitelné pozadavky

Aktuadlné palcivé otazky ne/jen pro IT:

Umime vést zaznamy zpracovani, kde zpracovavame?

Pod ktery ucel které zpracovani nalezi a po jakou dobu?

Jaka mnozina osobnich Gdaju je pro Gcel aktudlné potrebna?

Zname obsazené subjekty / typy subjekt( udajl u jednotlivych zpracovani?

Vime které zdroje obsahuiji aktualné které kategorie tdaju (bezpecnostni incidenty)?
Mame prehled nad aktualnim rizikem pro subjekty tdaju?

Jsme schopni veskeré nase uvahy, kroky a navaznosti dolozit a cim?

Jak jsme schopni implementovat pripadné kodexy?

Jaké bezpecnostni incidenty umime vyhodnotit a jak je zabezpecen postup jejich analyzy,
pripadného forenzniho zajisténi a eskalace k vyhodnoceni hlaseni do 72hod.? A co DP0?

Umime zabezpecit vSechna prava subjektu udaju?
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Pristu
k implementaci GDPR

Organizace musi zejmeéna:

1. Upravit procesy a systémy tak, aby byly dodrzovany principy zpracovani prostrednictvim
zejména ,privacy by default” a ,privacy by design’;

2. Zajistit zpracovani osobnich adaju v souladu s ustanovenimi GDPR,
zejména se zasadami zpracovani;

3. Upravit procesy umoziujicich vykon novych prav subjektu Gdaju a informacni povinnosti;

4. Upravit procesy a technologie v souladu s pozadovanou bezpecnosti;

5. Nastavit procesy zjistovani a oznamovani poruseni zabezpeéeni OU a dal$i povinnosti
typu ,compliance®;

6. Ziizeni (po analyze) pozice povérence pro ochranu osobnich tdaju (Data Protection
Officer, ,DP0O") a nastaveni jeho ukold, resp. zajisténi vykonu funkce.

7. Pripravit dokumentaci k dolozeni souladu s Obecnym nafizenim.
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Doporuceny pristup
k zajisténi shody s GDPR

® Zajisteni shody s GDPR proto vyzaduje komplexni pristup. Nabidka sluzeb v ramci implementace
GDPR pravidel se sklada z jednotlivych na sebe navazujicich fazi. S ohledem na skutecnost, ze se
aplikace GDPR pravidel dotkne celé organizace jako celku s vyraznym dopadem na radu internich
cinnosti a procesu, tak i tato nabidka vychazi z nutnosti zapojeni tymu expert, kteri budou aplikaci
pravidel narizeni ridit ve spolupraci s vrcholnym managementem dané spolecnosti.

<] > Definice rozsahu posuzovani

(2) Analyza stavajiciho stavu zpracovani osobnich udaju
(3) Priprava projektovych zamért a harmonogramu implementace

(D Realizace projektovych zaméru
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2 Definice rozsahu posuzovani

Pred samotnym vyhodnocovanim potencialnich zmeén, které GDPR pro organizaci predstavuje,
je nejprve nezbytné predbézne vyhodnotit stavajici stav organizace v oblasti shromazdovani,
zpracovavani a uziti osobnich tdaju a identifikovat ¢innosti a informacni systémy organizace,
na které mize GDPR dopadat.

Cil:
e Zuzit povinnosti GDPR na ty, které jsou pro organizaci relevantni
e Definovat rozsah projektu, jeho harmonogram a rozpocet

Q Uvodni skoleni

Pred samotnou analyzou stavajiciho stavu zpracovani osobnich Gdaju bude v prvnim kroku
provedeno seznameni klicovych zaméstnanct organizace s problematikou GDPR.
Obsahem skoleni bude seznameni se zakladnimi zménami plynoucimi z GDPR, predstaveni
zakladnich povinnosti a predstaveni postupu dalsich praci.
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e Definice rozsahu posuzovani
Druhym krokem bude definice rozsahu posuzovani. Tento krok je dulezity proto, Ze na
kazdou organizaci se budou vztahovat jiné povinnosti plynouci z GDPR. Bez tohoto kroku

by nebylo mozné seriozné definovat rozsah projektu a tedy ani pripravit harmonogram

a rozpocet. Definice rozsahu posuzovani bude provedena formou pracovnich schizek
s cilem:

e identifikovat typy dat a vymezit pouze ta data, ktera maji charakter osobnich udaji -
vymezeni rozsahu;

e identifikovat zakladni kategorie osobnich tdaju, zpusoby a tcel jejich zpracovani;

o identifikovat priblizny objem osobnich tGdaju;

e identifikovat nastroje informacni podpory (IS, databaze, atd.), které jsou pro
zpracovavani osobnich Gdaju organizaci pouzivané;

 identifikovat zakladni povinnosti a roli organizace dle GDPR.

Vystup

Projektovy zameér definujici rozsah, harmonogram a rozpocet, ktery bude slouzit
I jako nabidka expertniho tymu.
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2 Analyza stavajiciho stavu
zpracovani osobnich udaju

Gl
e Analyzovat povinnosti organizace plynouci z GDPR a ziskat diikazy o jejich (ne)pInéni
e Popsat rozdily mezi soucasnym stavem a stavem, kdy organizace plnéni povinnosti plynouci z GDPR

Tato faze si klade za cil provést zakladni rozbor spolecnosti prostrednictvim poskytnutych
softwarovych modult a seznamu otazek, jehoz vysledkem bude souhrnna zprava expertni-
ho tymu s vyctem kritickych bodu, identifikaci a analyzou rizik a doporucenych naslednych
opatreni k naprave. Vysledna zprava bude zpracovana na zakladeé klientem poskytnutych

informaci a materialt a bude slouzit managementu spolecnosti jako podklad pro rozhodnuti
o dalsich krocich v realizacni fazi.
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° Analyza povinnosti a shromazdeni ditkazii o jejich (ne)plneni
Predmetem cinnosti v ramci této analyzy bude:

analyza zdroju osobnich tdaju, pravnich titull k jejich zpracovani a zpusobu jejich dokumentace;
kategorizace typu osobnich tdaju;

kategorizace zpusobu zpracovani a typu zpracovatelskych operaci;

analyza zivotniho cyklu dat;

analyza internich a externich datovych toku a zpusobu jejich dokumentace;

analyza interni legislativy popisujici zpracovani osobnich udaju;

analyza organizacnich a technickych opatreni slouzicich k zabezpeceni informacnich systémd;
analyza dalsich procest relevantnich pro GDPR (identifikace rizik, apod.).

Vystup

Souhrnna zprava popisujici rozdily stavajiciho stavu zpracovani osobnich daju a stavu odpovidajiciho
legislative GDPR. Zprava bude obsahovat manazerske shrnuti a prehledné tabulky s jednotlivymi zjisténimi.
Soucasti vysledné zpravy bude pravni, datovy, bezpecnostni a procesni audit.

Pravni audit

® S vyuzitim specidlniho softwarového modulu, @ Vysledkem pravniho auditu bude identifikace @ Nedilnou soutasti pravniho auditu jsou i firemni
ktery slouzi k detailnimu zmapovani intemiho rizikovych oblasti a Ginnosti, které budou muset Skoleni nebo workshopy coby tvod do problematiky
nakladani s osobnimi tidaji ziskame uceleny byt uvedeny do souladu s pravidly GDPR, doporu- novych pozadavki na zpracovani osobnich tdaju
prehled o soucasném tcelu zpracovani osobnich ceni sestavy dokumenti a smémic odpovidajicich pro cleny vrcholového managementu nebo jim
tidaju klientem, mnoZzstvi a charakteru osobnich pozadavkim nafizeni a vyhodnoceni povinnosti povérenych osob, které budou nasledné rozhodo-
tidaji, které md k dispozici a piehledu aktudlngé jmenovat povérence pro ochranu osobnich tidaji. vat o rozsahu implementace GDPR.
pouzivanych pravnich dokumenti a internich
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e Rozdilova analyza ®

Rozdilova analyza vychazi z porovnani stavajiciho stavu zpracovani
osobnich tidaja a stavu odpovidajiciho legislativé GDPR.

Jednotlivé v analyze identifikované povinnosti budou popsany a ke kazdé povinnosti bude
uveden zaver, zda je povinnost pinéna, zda je plnéna jen castecne, nebo zda pInéna neni.
Vzdy bude uveden odkaz na relevantni podkladovy material, na zakladé kterého byl zavéer
ucinén a odkaz na clanek narizeni GDPR, ktery povinnost uklada.

Datovy a bezpecnostni audit

® Tato analyza je zaméfena na zmapovani vyskytu osobnich tdajt fyzickych osob napfi¢ datovou infrastrukturou, tj. sitovymi,
cloudovymi tloZisti a riznorodymi databazemi klienta. Dojde ke zmapovani technickych HW a SW prostiedki pro zpracovéni
a prenosy dat vcetné stavu jejich kybemetického zabezpeteni, tzn. provozniho a bezpeénostniho monitoringu, dohledu, aktivnich
restriktivnich a ochrannych nastroju, incident managementu a smluvniho zajisténi.V ramci analyzy probéhnou konzultace
s vlastniky aktiv (osobnich Gdajii) u klienta, v jejichz ramci dojde k identifikaci klicovych systémd, lokalit, oblasti a procesti prace
s osobnimi tidaji. Naslednou implementaci technického feSeni na audit nakladani s osobnimi tidaji probéhne u klienta monitoring
toku dat po dobu cca 2 tydnii aZ 1 mésice, jehoZ vysledkem bude analyza nasbiranych dat, jejich vyhodnoceni a porovnani
s procesy zakaznika.

® Vysledna datové analyza zachycenych incidentt, potencialnich rizik a doporuceni pro dalsi kroky k feSeni nalezenych problémi
bude sou¢asti souhrnné auditni zpravy expertniho tymu. Zprava bude rovnéz obsahovat k jednotlivym zjisténim a rizikiim
formulaci jak v oblasti préce s osobnimi daty, tak v oblasti jejich pokryti bezpe€nostnimi prvky ICT infrastruktury, doporuceni
technickych a organizacnich opatreni k zajisténi maxima mozného pfi oSetieni téchto rizik ve vazbé na pozadavky GDPR.
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tif\}_-_{_fgr: Priprava projektovych zaméru a harmonogramu
implementace
Cil:
e Pripravit projektové zamery, které budou obsahovat navrhy na eliminaci vsech identifikovanych

rozdili mezi soucasnym stavem a stavem odpovidajicim GDPR
e Pripravit harmonogram implementace reflektujici priority jednotlivych zjisteni

a Stanoveni o Priprava projektovych GIrmvlemen tacni
priorit zameru harmonogram
Zajisténi souladu s GDPR je dlouhodoby Rozdily identifikované v ramei analyzy stavajiciho stavu Jednotlivé projektové zaméry budou
proces. Prioritizace nejdile7itéj3ich projekto-  Zpracovani osobnich Gidajii budou slouceny do homogennich obsahové tvoiit uceleny projektovy
vych zaméri proto napomiize zajistit maxi- skupin, které budou predstavovat zadani projektu jehoz cilem program. Casové zavislosti mezi jednotiivymi
méini moznou shodu v co nejkrat3im Gase. bude efiminace rozdili.. Na zakladé tohoto zadani budou projektovymi zaméry budou zachyceny
Priority realizace budou hodnoceny dle zpracovany kroky, které je pro eliminaci rozdili nutné proveést formou implementaéniho harmonogramu.

R R e R a budou rovnéz odhadnuty délky trvani jejich eliminace.
n?koflka kr_neru, o ktere- pa gt Takto zpracované projektové z'gnéfy bujgje mozné vyuzit i jako
narocnost implementace, rizika implementa- ;42 cf dokumentaci. Ne viechny rozdily viak bude moiné
ce, nebo vySe pripadné sankce za nespinéni eliminovat (napf. z diivodu Gasové nebo finanéni narocnosti).
povinnosti. Tyto rozdily budou identifikovany jako tzv. rezidudlni rizika,
které se organizace rozhodla akceptovat.

Vystup
Jednotlivé projektové zaméry budou obsahové tvorit uceleny projektovy program. Casové zavislosti mezi
jednotlivymi projektovymi zameéry budou zachyceny formou implementacniho harmonogramu.
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_+ Realizace projektovych zameéru - \
Cil:
o Zabezpecit realizaci jednotlivych projektovych zaméru a tim zajistit shodu s GDPR

Realizace projektovych zameéru je souhrn specifickych ridicich a odbornych cinnosti, které budou
pro kazdou organizaci jiné, a které vyplyvaji z typu realizovanych projektovych zaméru. Bez naplnéni
vyse popsanych kroki nelze odhadnout ani jejich délku trvani, ani naklady na tyto ¢innosti.

Mezi tyto specificke ridici a odborné Cinnosti typicky patri:

e Zpracovani dokumentu posouzeni vlivu zpracovani na ochranu osobnich tdaju dle § 35 odst. 1 GDPR,
v souladu s pozadavky stanovenymi v § 31 odst. 7 a 8 GDPR;

e zabezpeceni projektového fizeni a podpory pii realizaci projektovych zaméru vcetné rizeni
externich dodavatelu;

e zabezpeceni technickeého dohledu nad implementaci bezpecnostnich opatreni;

e zabezpeceni technickeého dohledu nad revizemi ICT a bezpecnostni architektury;

e zajisténi kapacit povérence osobnich tdaju.

Vsechny vyse uvedené cinnosti spolu s realizaci vybranych projektovych zaméru (typicky revize smluy, revize
produktu, procesni zmény) je mozné zajisti rovnéz externimi kapacitami.

Vystup

Jednotlivé projektové zaméry budou obsahové tvofit uceleny projektovy program. Casové zavislosti mezi
jednotlivymi projektovymi zaméry budou zachyceny formou implementacniho harmonogramu.
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Kdo s problematikou
muzepOmocz

Varianta ¢.1 ' Varianta ¢.2

GDPR SuperExpert Tym expertu GDPR

e Pravo

o [T

Procesy
Bezpecnost
Management

Minimalni pocet oblasti
Idealnim tymem jsou experti disponujici prirezoveé znalostmi a doved-

nostmi z vice nez jedné oblasti. Pro jednotlivé oblasti nasledné zajistit
specialisty s kombinaci znalosti know-how GDPR.
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Nejste v tom sami,
dejte mi védét!

WWW.GDPR.CZ

+420 602 655 008 | eva@skornickova.eu | www.skornickova.eu



